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1. Wymagania w zakresie dostaw
Przedmiotem zamowienia jest subskrypcja pakietu platformy ustug hostowanych (dalej tacznie
nazywanych Produktem)w ramach 36-cio miesiecznej umowy.

Oferowany Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na rynku (typu
Commercial off-the-shelf - COTS).

Zamawiajgcy wymaga dostawy Produktu na warunkach przewidzianych przez producenta Produktow
(Producenta) dla jednostek skarbu panstwa.

W zwigzku z faktem, iz Zamawiajacy przewiduje prawo opcji w niniejszym zamowieniu, Zamawiajgcy
gwarantuje dokonanie zakupu w ramach zaméwienia podstawowego Produktu w liczbie okreslonej w
kolumnie , Liczba Produktu gwarantowana” i przewiduje, w ramach prawa opcji, mozliwosé zakupu
tacznie Produktu wymienionych w kolumnach , Liczba Produktu opcjonalnego” w pierwszym, drugim
lub trzecim roku trwania umowy.

Specyfikacja ilosSciowa przedmiotu zamdwienia:

Liczba Liczba
Lp. Typ oprogramowania produktow produktow
gwarantowanych | opcjonalnych

Subskrypcja pakietu platformy wustug hostowanych
(jednostek/36 miesiecy)
Tabela 1 — specyfikacja ilosciowa zamawianego produktu.

1. 720 720

1.1. Wymagania ogolne

1. Zamawiajgcy wymaga zagwarantowania niezmiennosci cen Producenta na Produkt w catym
okresie trwania umowy, z wytgczeniem zmian kursowych EUR/PLN.

2. Zamawiajacy wymaga od Wykonawcy dedykowania do obstugi umowy co najmniej 2 oséb,
posiadajgcych wiedze, potwierdzong egzaminem z zakresu pdl eksploatacji Produktu.

3. Oferowane subskrypcje ustug hostowanych muszg zapewniaé posiadanie powszechnie
uznanych i rozpowszechnionych standardéw i normatywéw potwierdzonych aktualnymi
wynikami niezaleznych audytéw, w szczegdlnosci:

a) ISO 27001, ISO 27002, ISO 27017, I1SO 27018
b) UK G-Cloud

c) SOC1,S0C?2

d) Open Authentication Standard — OAuth

4. Wykonawca zapewni dostep do spersonalizowanej strony pozwalajgcej upowaznionym
osobom ze strony Zamawiajgcego na:

a. Zarzadzanie tymi ustugami/Produktami,
b. Monitorowanie stanu utylizacji i kosztéw Produktéw,

5. Zamawiajacy wymaga udzielenia uprawnien na stronie Producenta w terminie do 10 dni
roboczych od podpisania umowy.

6. Po dziewieédziesieciu (90) dniach od zakonczenia okresu trwania umowy Wykonawca zapewni
mozliwo$¢ wytagczenia konta Zamawiajgcego na spersonalizowanej stronie Producenta
i usuniecie jego danych.

7. Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie
przez oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia
Wykonawcy o roszczeniu odszkodowawczym.
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8. Jezeli nowa wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktéra byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do
uzywania nie bedg miaty zastosowania do korzystania z tego Produktu przez Zamawiajacego.

2. Specyfikacja techniczno — eksploatacyjna

Zamawiajacy zastrzega sobie, w przypadku jakichkolwiek watpliwosci, prawo sprawdzenie petnej
zgodnosci oferowanych produktédw z wymogami specyfikacji. Zamawiajgcy zastrzega sobie mozliwos¢
odwotania sie do oficjalnych, publicznie dostepnych stron internetowych producenta weryfikowanego
przedmiotu oferty. Negatywny wynik tego sprawdzenia skutkowaé bedzie odrzuceniem oferty, na
podstawie art. 89 ust. 1 pkt. 2 ustawy.

2.1. Subskrypcja pakietu platformy ustug hostowanych

Subskrypcja standardowej, powszechnie dostepnej przez Internet platformowej ustugi hostowanej
typu COTS (Commercial Of-The-Shelf) polegajgca na udostepnieniu skalowalnej platformy
pozwalajgcej wykorzysta¢ w formie ustugi serwerowe systemy operacyjne, silniki baz danych oraz inne
aplikacje w srodowiskach zwirtualizowanych.

1. Ustuga ta ma posiadaé nastepujgce parametry:

1.1. Udostepnienie skalowalnej platformy pozwalajgcej wykorzysta¢ w formie ustugi
serwerowe systemy operacyjne, silniki baz danych oraz inne aplikacje w srodowiskach
zwirtualizowanych.

1.2. Dostepno$é ustugi w okresie trwania umowy:

1.2.1. Minimum 1 jednostka obliczeniowa o parametrach 1 rdzen procesora, 1,7GB
RAM, pod kontrolg systemu operacyjnego Windows Server lub Linux (wybrane
dystrybucje), w okresie dostepnosci ustugi.

1.2.2. Minimum 70 GB dostepnej lokalnie redundantnej przestrzeni dyskowej.

1.2.3. Minimum 100 GB transferu danych do i z platformy ustugi hostowanej.

1.3. Gwarantowana dostepnosc ustug platformy na poziomie 99,9%.

1.4. Dostepny portal administracyjny, pozwalajagcy na uruchamianie poprzez wybér
dostepnych ustug platformy.

1.5. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdr z gotowych szablonow
zawierajgcych rdzne ich konfiguracje (liczbe rdzeni, pamieci).

1.6. Mozliwos¢ wyboru réznych rodzajow dyskéw i ich pojemnosci.

1.7. Mozliwos¢ uruchomienia aplikacji internetowych wykorzystujgcych technologie
ASP.NET, PHP, Java, Python z automatyczng dystrybucja ruchu sieciowego HTTP
pomiedzy kilka pracujgcych serwerdw.

1.8. Zarzadzanie za pomoca graficznego interfejsu uzytkownika oraz skryptéw z mozliwosciag
zdalnego dostepu.

1.9. Mozliwo$¢ analizy danych gromadzonych w czasie rzeczywistym i danych historycznych.

1.10. Komunikacja z ustugg poprzez REST API.

1.11. Zbieranie danych operacyjnych z wykorzystaniem dedykowanego oprogramowania —

agenta,

1.12. Kompatybilnos¢ w zakresie monitorowania i zarzadzania z Microsoft System Center

Operations Manager.

1.13. Narzedzia tworzenia aplikacji mobilnych spetniajgce nastepujgce wymagania

(opcjonalnie dostepnych w ramach ustugi):

1.13.1. Wsparcie dla urzadzen z systemem klienckim Windows, Windows Phone, iOS,

Android oraz HTMLS5.
1.13.2. Wsparcie po stronie platformy dla JavaScript i .Net.
1.13.3. Integracja z serwisami notyfikacji i uwierzytelniania.
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A.

1.

B.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.13.4. Obstuga wysytania poczty elektronicznej email.

1.13.5. Obstuga skryptéw i zadan wg harmonogramu.

1.13.6. Mozliwos¢ gromadzenia logdw i monitorowania ustugi.

Mozliwo$¢ przechowywania danych spetniajgca nastepujgce wymagania w ramach

ustugi:

1.14.1. Woysoka skalowalno$¢, auto-partycjonowanie, load-balancing.

1.14.2. Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk,
plik, kolejka.

1.14.3. Wsparcie dla systemoéw klienckich Windows i Linux.

1.14.4. Skalowalnos¢ pojedynczego zasobu pamieci 500TB.

1.14.5. Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji.

1.14.6. Replikacja z lokalizacji podstawowe do innej lokalizacji znajdujacej sie
rowniez na terenie Europejskiego Obszaru Gospodarczego.

1.14.7. Udostepnienie zasobdéw pamieci poprzez REST API.

1.14.8. Gotowe biblioteki programistyczne s$rodowisk programowania: .NET,
Java/Android, Node.js, PHP, Ruby, Python, PowerShell.

Dostepnosé ustug umozliwiajgcych uruchamianie aplikacji WWW w modelu gotowej

do wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami

infrastruktury i mozliwosci w petni automatycznego skalowania. Ustugi te powinny

zapewnia¢ mozliwos¢ uruchamiania aplikacji dziatajgcych w minimum nastepujacych

technologiach: ASP .NET, PHP, Python, Java.

Dostepnosé relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologie Hadoop,

dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum

99,9%.

Mozliwo$¢ zestawienia dedykowanego tgcza pomiedzy siedzibg Zamawiajgcego a

dostawcg Platformy w technologii MPLS.

Mozliwo$¢ dostarczenia dedykowanego urzadzenia stanowigcego lokalny magazyn

przechowywania danych, podtgczony do chmury z funkcjg deduplikacji, szyfrowania i

hierarchizacji pamieci, objetego wsparciem dostawcy Platformy.

Mozliwos$¢ serializacji do okreslonego formatu tekstowego (np. opartego o XML lub

JSON) rozwigzan opartych o maszyny wirtualne, wraz z ich konfiguracjg, w sposéb

umozliwiajgcy ich automatyczng deserializacje i utworzenie na tej podstawie

gotowego do pracy srodowiska.

Dostepnosé funkcjonalnosci umozliwiajgcej oszacowanie kosztéw ustug hostowych

Oparcie sie o ustugi typu subskrypcji standardowej, powszechnie dostepnej przez Internet
platformowej ustugi hostowanej typu COTS (Commercial Of-The-Shelf) o przewidywalnym
koszcie okreslonym jasnymi zasadami wyceny.

Dostepnosé funkcjonalnosci pozwalajacej na oszacowanie kosztéw wykorzystania ustugi
platformy.

Mozliwo$¢ zmiany wymaganych parametrow ustugi i jej skalowania zgodnie z potrzebami.
Mozliwos$¢ automatycznego skalowania mocy obliczeniowej platformy.

Zuzycie jednostek ustug hostowanych za faktyczne wykorzystanie ustug platformy z
mozliwoscig ich okresowego wytgczania.

Dostepnos¢ funkcjonalnosci pozwalajgcej na biezgce monitorowanie wykorzystania ustug
Platformy.

Zgodnosc ze standardami

1. Dostepnos¢ narzedzi wspomagajgcych migracje aplikacji i danych zarédwno ze Srodowisk

wtasnych do Platformy, jak i z Platformy na dowolng inng platforme opartg o standard
serweréw X64, a wiec pozwalajacych na przeniesienie ustug w przypadku podjecia takiej
decyzji.
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D.

2.

Zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii i
rozwigzan w ramach jednej platformy, w szczegdlnosci:

- 1SO 27001, ISO 27002, ISO 27017, 1SO 27018.

- UK G-Cloud.

- S0C1,s0cC2.

- TDS (tabular data stream).

- Open Authentication Standard — OAuth. -  OData.
W zakresie interoperacyjnosci

- HTTP(S) —TLS.

- Docker.

- REST API.
W zakresie programowania:

- Java.

- .NET.

- PHP.

- Python.

- Node.js.

- Wsparcie narzedziowe w Visual Studio i Eclipse.

. Wsparcie Platformy dla standardowych rozwigzan OpenSource takich jak WordPress,

Joomla, Drupal, OrchardCMS, MediaWiki, phpBB czy Mojo. Dostepnos¢ w ramach platformy
predefiniowanych obrazéw z tym oprogramowaniem.

Dostepnosé systemow i ich bezpieczenstwo

1.
2.

10.

11.

12.
13.

Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym).

Dostepnos¢ mechanizméw petnej rozliczalnosci dziatan uzytkownikéw w ustugach
platformy.

Dostepnosé na zgdanie wynikéw aktualnych audytéow, w tym audytéw bezpieczenstwa,
dla ustug i centrow przetwarzania danych oferujacych te ustugi i audytéow zwigzanych z
certyfikatami ISO.

Mozliwos¢ automatycznej, niewptywajgcej na ciggtosc pracy systemu instalacji poprawek
dla wybranych sktadnikéw ustugi.

Dostepnos$¢ mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego.
Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej
sktadowa hostowanej ustugi platformowej.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single
signon) na bazie wtasnej ustugi katalogowej Active Directory.

Dostepnosé mechanizmu uwierzytelnienia wielosktadnikowego.

Dostepnosé logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prdb
uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,, wykradzione”.
Dostepnos¢ raportéw odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych.

Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).
Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS.
Przynajmniej dwa réwnorzedne osrodki przetwarzania danych na terytorium krajow

Europejskiego Obszaru Gospodarczego oddalone od siebie o co najmniej 100 km.

Zgodnos¢ z obowigzujgcym prawem Polskim i Unijnym
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Mozliwo$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego.

Zgodnos$¢ ustugi z rozp. RODO i potwierdzenie roli operatora ustugi jako
wspotprzetwarzajgcego dane.

Zapisy umowne zawierajace tzw. Klauzule Umowne opublikowane przez Komisje
Europejska w zakresie ochrony danych osobowych,

Wszelkie dane przetwarzane/sktadowane przez Zamawiajgcego w ustudze danych
pozostajg wytaczng wtasnoscig Zamawiajgcego.

Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania
uzytkownikow i ustug.

Gwarancja usuniecia danych Zamawiajgcego z Platformy po zakonczeniu Umowy.
Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajgcego i wykonywanych
wyltgcznie przez uprawnione osoby z organizacji dostawcy Platformy.

Gwarancja usuniecia danych w terminie 180 dni od wygasniecia subskrypcji i zakoriczenia
umowy
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